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Anotace

Uelem tohoto projektu je umoznit uZivateli operaéniho systému PalmOS,
pouzivanému v mobilnich zafizenich, pracovat s daty na sitovém disku, kterd server
zptistupniuje protokolem SMB. Aplikace pod PalmOS pfistupuji k souborovém
systémim pres rozhrani VFS. Typickym vyuzitim VFS rozhrani je prace s daty
ulozenymi na pamétovych kartach, lze ho vSak rozsifit o nové souborové systémy.
Resenim je tedy implementovat klientskou stranu protokolu SMB ve form& VFS
knihovny. Na takovou knihovnu je v systému PalmOS kladena fada poZzadavki
a omezeni, zejména pamétovych. Na druhou stranu je ocekavana korektni podpora
protokolu SMB, vcetné zabezpecené autentifikace, a efektivni feSeni sémantickych
rozdiltt mezi rozhranim VES a protokolem SMB. Vysledkem prace je funk¢éni knihovna
a uzivatelsky ovladaci panel, splitujici tyto pozadavky na né kladené.

Annotation

The goal of this project is to provide a mobile PalmOS user with access to data
stored on a SMB server. PalmOS applications use the VFS interface to work with file
systems. Although a typical use of the VFS interface is a support for flash memory
cards, it can be extended to support more file systems. Therefore, a solution of the
project is to implement a SMB protocol client in the form of the VFES library. Such
a library has to obey limitations of PDA's hardware, where low memory requirements
are a priority. On the other hand, a correct support, including security features, of SMB
protocol is expected. The semantic differences, between VFS interface and SMB
protocol, are taken into account. The work resulted in the fully functional VFES library,
as well as the user control panel.
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1 Uvod

Mobilni kapesni pocitace nazyvané PDA (Personal Digital Assistant) zaZivaji rychly
rozvoj. Jednou z vyhod, které uzivatelim pfindsi, je moznost mit svd data stile
k dispozici. Zaroven se prudce rozviji i odvétvi mobilnich komunikaci. Neni problém
byt se svym PDA trvale pfipojen k siti. Nabizi se tak moZnost pracovat kdekoliv
nejenom s daty uloZzenymi v paméti kapesniho pocitace, ale i s daty ve vzdileném
osobnim pocitaci nebo na podnikovém serveru.

Cilem diplomové price je toto nabidnout uZivatelim PDA s opera¢nim systémem
PalmOS, ktery je dnes patii k nejrozsifenéjSim. UmoZni jim se piipojit k serveru
protokolem SMB, béZznym v sitich zalozenych na MS Windows, ale ziroven
podporovanym i alternativnimi opera¢nimi systémy.

Pro PalmOS je typické, Ze data jsou uloZena v databédzich. Aplikace, u nichZ to ma
smysl, podporuji navic i tradi¢ni souborové systémy na pamétovych kartach, a to pres
rozhrani VFS. Tento projekt tedy musi vytvofit vrstvu, preddvajici data mezi aplikaci
podporujici VES a vzdilenym SMB serverem. Tato vrstva musi byt co nejispornéjsi co
do vyuzivani omezenych zdroji PDA, zejména paméti. Zaroven se vSak musi vyporadat
s rozdily mezi obéma stranami. Projekt jsem nazval SmbFS.



2 Rozbor problematiky

2.1 SMB/CIFS protokol

Historie a rozsiFeni, verze protokolu

Protokol SMB (zkratka pro Server Message Block) je protokol pro sdileni soubort,
tiskdren a dalSich zafizeni (roury, API) predev§im v lokdlnich sitich. Plvodné byl
vytvoren firmou IBM v roce 1985, ale roz$ifeni prineslo aZz jeho pouZiti spole¢nosti
Microsoft v sitich MSNET postavenych na MS-DOSu v roce 1988 [3]. Jednd se
o protokol typu client-server, request-response, to znamend, Ze server odpovidd na
dotazy (zpravy) vyvolané klientem. Definovdno je né€kolik desitek béZznych operaci se
soubory a adreséfi, jejichZ sémantika odpovida stylu prace s nimi v modernim OS. Je to
stavovy protokol, po pfipojeni je navdzana relace se serverem, a na oteviené soubory se
odkazuje pfid€lenou handle (rukojeti).

Béhem vyvoje vzniklo nékolik verzi protokolu, které ptiddvaji nové typy zprav
i chybovych kédl, nicméné zachovavaji do zna¢né miry zpétnou kompatibilitu. ProtoZe
volbu protokolu i typt zprav provadi klient, server by mél byt univerzalnéjsi a byt
pripraven na vSechny verze protokolu i zprdv. Proto je implementace klienta pon¢kud
jednodus$i nez serveru. Protokol sdm je pomérné sloZity a byl nepiiliS dobie
dokumentovany, zejména co se tykalo proprietirnich rozSifeni. Objevila se snaha
Microsoftu a dalSich spoleCnosti [4], o lep$i dokumentaci a udpravu pro pouZiti
v prostiedi Internetu. Vysledkem je CIFS (Common Internet File System) [1].

V soucasné dobé vSechny vyznamné implementace (MS Windows 9x az XP, Samba)
podporuji tuto nejnovejsi verzi protokolu, identifikovanou fetézcem ,,NT LM 0.12%
Tato prace také pouZziva tuto verzi, jak je popsdna v dokumentu ,,Common Internet File
System (CIFS) Technical Reference® [1].

Architektura

APd

SMB je aplikacni protokol, ktery od nizSich vrstev modelu OSI vyZaduje zarucené
doruceni zprav ve spravném poradi. V pluvodnim nasazeni pod MS-DOS to byl
nejcasteji NetBIOS+IPX nebo NetBEUI, pod Windows 95/98/ME NetBIOS+TCP. Ze
sluzeb NetBIOSu byla vyuZita zejména jmennd sluzba pro pieklad ndzvu serveru na
jeho IPX/IP adresu. Standard CIFS vSak jiZz definuje moZnost pouZit k tomuto tucelu
internetovy jmenny systém DNS. Tim potiebu NetBIOSu eliminuje na pouhé dalsi
hlavicky ke zprdvdm SMB a také umoziiuje protokol nasadit v prostiedi ¢isté TCP/IP
sit€. Pro ndzornost uvddim upravené schéma prejaté z dokumentace projektu Samba [1].
Zvyraznéna je architektura v naSem piipade :

OSI TCP/IP
Application
Presentation SMB Application
Session NetBIOS NetBIOS NetBIOS
Transport NetBEUI TCP & UDP TCP/UDP
Network IPX DECnet 1P 1P
Link 802.X 802.X Ethernet V2 | Ethernet/PPP Ethernet
Physical




Protokol SMB poskytuje ur¢itou uroven zabezpeCeni. Pfi piihlaSovani k serveru
klient prokazuje své opravnéni pomoci challenge/response principu. Na vyzvu serveru
reaguje klient odpovédi odvozenou z vyzvy a platného hesla schématem vyuZivajicim
algoritmy MD4 [12] a DES [11]. Server autentifikovany neni. Béhem komunikace mutze
autenticita jednotlivé zpravy byt dédle potvrzovdna kontrolnim MDS5 [13] souctem
obsahu zprdvy a tajné sdilené informace, vzniklé pti ptihlaSovani.

To znamend, Ze je protokol zabezpeCeny proti odposlechu hesla a zméné obsahu
predavanych dat. Proti fale$né identit¢ serveru a odposlechu piendsenych dat uz
zabezpeceny neni. Odpovidd to jeho vzniku jako protokolu pro lokdlni, tedy
davéryhodnou sit. Pro sdileni citlivych dat ve vefejné siti, jakou je Internet, je nutné
fesit zabezpeceni na nizsi vrstveé - nékterou z technologif virtudlni privatni sit¢ (VPN).

Existujici implementace

SMB jako puvodné v podstaté proprietarni protokol implementovany v sitich typu
Microsoft Networks se, ptes nedostatek dokumentace, dockal dalSich implementaci.
Nejzndm¢jsi je open-source projekt Samba [5], realizujici jak klientskou, tak serverovou
stranu. Vznikd od roku 1997 a nyni je k dispozici pro témét vSechny unixové platformy.
Dalsi implementaci je jCIFS [6], knihovna pro klientskou stranu protokolu vytvoirena
kompletné v Javé.

Pro zamér této prace - implementaci protokolu v operacnim systému PalmOS, se ani
jedna ze zminénych knihoven nejevila vhodnd. Samba kvili své znacné rozsahlosti
a komplexnosti. jJCIFS kvili nepouZzitelnosti jazyka Java pod PalmOS pro systémové
aplikace.

2.2 Systém PalmOS

Historie a specifika

Systém PalmOS je jednim z nejrozsitenéjSich systému pro zafizeni PDA (Personal
Digital Assistant) a SmartPhone (inteligentni mobilni telefon). Kromé tvirce, Palm
Computing, ho ve svych vyrobcich pouZivaji i firmy Sony, Samsung, Garmin, a dalsi.

Se svymi 51% trhu ve druhém (Ctvrtleti 2003) [7] konkuruje predevsim systému
PocketPC spolecnosti Microsoft, nasazenym v PDA firem Hewlett-Packard, Dell nebo
Toshiba.

Hlavni vyhodou PalmOS je hardwarova nendro¢nost. Proto mohou PDA s PalmOS
konkurovat niz§i cenou. Vyhodou je i snadny vyvoj a tim i velky vybér aplikaci.
Vyhodou PocketPC je naopak dobrd kompatibilita s desktopovym prostredim MS
Windows a formaty MS Office.

V soucasné dobé (zacatek roku 2004) je uviddéna na trh verze PalmOS 6. Jako
platforma pro vyvoj této prace byl pouzit PalmOS 4 a tspeésné testovdna byla i pod
PalmOS 5.Systém PalmOS totiZ do zna¢né miry zachovava zpétnou kompatibilitu, a to
i pfes zménu hardwarové platformy mezi verzemi 4 a 5 - prechod z procesoru M68 na
ARM.



VEFS rozhrani

Priace s daty v PalmOS je pomérné neobvykld. Souborovy systém je tvoren
databdzemi, které nejsou usporddany v hiearchii adresait. Je ulozen v RAM. Existuji
dva druhy databdzi - programové (aplikace a knihovny) a datové. Databize je dile
¢lenéna na zdznamy volitelné a proménlivé délky. Teprve obsah téchto zdznamu je
piistupny aplika¢nim rozhranim. To se dé€je zdanlivé sloZitym postupem, na blok paméti
neni odkazovano adresou, ale specidlni rukojeti (handle) a béhem piistupu k nému musi
byt uzamcen a tak zjiStén ukazatel s doCasnou platnosti. To umoziuje systému prave
nepouzivané bloky paméti presouvat. Zaroven je tieba pro zdpis pouZivat specidlni
funkci (DmWrite), kterd kontroluje korektnost rozsahi adres. To umozZiuje systému
(ktery jinak ochranu paméti nepodporuje), udrZzet integritu dat. Vyhodou tohoto
databdzového paradigmatu je snazS$i vyvoj typické aplikace, moZnost efektivni
defragmentace paméti a rychlejSi synchronizace a zdlohovani - provadi se po
zdznamech. Nevyhodou je nekompatibilita formatG datovych soubor s ostatnimi
platformami a nutnost existence konverznich programi. V souvislosti s tim je vhodné
zminit existenci souborového formatu, ktery se pouZziva, je-li tieba databazi z PalmOS
ulozit na jiném OS. Je definovan v [14] a pouZiva ptipony .pdb a .prc. Kromé¢ distribuce
aplikaci a dat se hodi pravé k ukladdni databdzi na souborové systémy pamétovych
karet.

Kromé paméti pro data (Storage Heap), jejiz velikost je obvykle nad 2 MB, existuje
samoziejmé 1 klasickd dynamickd pamét RAM (Dynamic Heap), kterou vyuZivaji
bézici aplikace pro sva data, s nimiz pracuji. Jeji velikost je typicky 256 kB, coz je
pomérné malo. Na druhou stranu, ale tato pamét’ neobsahuje Zadny koéd programu - ten
je spoustén piimo ze Storage Heap. Také s daty, uloZenymi v databdzich lze snadno
pracovat piimo na misté, bez jejich kopirovani do dynamické RAM. To ¢ini vyvoj
aplikaci netradi¢ni, ale vysledkem je, Ze aplikace pod PalmOS byvaji i na pomalém HW
relativné vykonné.

Na dals§i problém se narazilo, kdyZ byly modely PDA vybaveny c¢teckami
pamétovych karet (CompactFlash, SmartMedia, a dalsi). Na téchto kartich je pouZit
klasicky souborovy systém FAT, na ktery ostatni zafizeni, napt. digitdlni fotoaparaty
uklddaji data v béZnych souborovych formatech (JPEG). Tim by se stala data pro
aplikace nedostupnd, a proto bylo definovdno rozhrani VFS (Virtual File System)
a knihovna VFS Manager, ktery sluzby rozhrani poskytuje aplikacim.



Nasledujici schéma prevzaté z dokumentace PalmOS [15] ilustruje misto VFS
Manageru a nasi knihovny SmbFS v architektufe rozsifujicich moduld PalmOS (Palm
OS expansion architecture) :

Applications and PalmOS

3 ¢

\
VFS Manager
A
Expansion i ¢
Manager
FAT FS SmbFS
Slot drivers Net Library

VES Manager vyuzivd dal$i knihovny jako ovladace jednotlivych souborovych
systému (FS library). Nékteré z nich (ty co pracuji s pamétovymi kartami), vyuzivaji
sluzby Slot Manageru, ktery zpiistupiiuje hardware cteCek (viz schéma ,,PalmOS
Expansion architecture®). Pfikladem je knihovna FATFS. Mohou ale existovat
i souborové systémy, které Slot Manager nepouZiji. To je pifipad knihovny HostFS,
kterd v PalmOS emuldtoru (PC aplikace), poskytuje piistup k disku hostitelského
pocitace. Ze zdrojového textu [8] této knihovny také vychézela tato prace, protozZe z n¢j
byly patrné vstupni body FS knihovny, které jinak nejsou dokumentované.

SluZeb VFS Manageru vyuzivd operacni systém i aplikace. Operacni systém po
vloZeni pamétové karty a zavold funkci VFS Manageru pro pripojeni disku (funkce
VFESVolumeMount). Aplikace si vyzadd seznam pripojenych diskii a miZe k nému
k souborim pristupovat (funkce VFESFileOpen, apod.). VFS Manager tato volani
predavd ovladaci filesystému, tedy predmétu této priace. Hlavnim ukolem tak bylo
piekonat urcité rozdily v sémantice i efektivité souborovych a adresafovych sluzeb VFS
a SMB. O tom se podrobné&ji zminim v nasledujicich kapitolach.

Aplikace vyuzivajici VFS

Zde uvedu struc¢ny piehled nékterych aplikaci, které vyuzivaji rozhrani VES a které
jsem pouZil pro testovani funk¢nosti vyvijeného ovladace.

Launcher

Launcher je integralni soucasti systému PalmOS, slouZici ke spousténi instalovanych
aplikaci. Zobrazuje jejich ikony a umoziuje je tiidit do kategorii. Piipojené VFS disky
se zde objevi jako dalSi kategorie. Na disku Launcher vyuZivd jen adresar
/PALM/Launcher, a programové databdze v ném pak tvoii obsah kategorie. UmoZziiuje
také kopirovani mezi diskem a interni paméti, ale omezené jen na programové databéze
aplikaci.
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FileProg v1.02

Aplikace k obecné spravé souborti na VES disku. UmozZiiuje béZné diskové operace
(kopirovani, ptresun, pfejmenovani a mazani soubort a adresaril). Prace s vice disky je
feSena pomoci virtudlni schranky, shodné jako u obdobnych aplikaci na PC.

2:57 pm ) ~ OsmEe diternz 667 1K2.2M  w SWE
r— A Tan FFALM Launcher w Size
= O Filez.pre gavKy
. ; - O Graffitiprc 13.7K
ChessGeniuz  FileProg FileZ D1 JPGuiew.pre 125 b
g O LALIMCHER DAT i3
) . ) [ FicturePlus.pre C1.9K
Garaffiti JPigview  FictureFlus ' RzrcEdit.rar pdb CeoK
9 IE C"'n,'} O zcat.pdb 11.8K
O StdiaLib.pre 107K
Tealower WFiBackup  WFSdos O TealMover.pre LT.TK
: O WF5Backup.pre 18.0K &
N i"
YFSMark [ Copy [ €ut ][ Delete ][ Faste ]

VFSBackup v1.0

Slouzi k zdloze a obnoveni databdzi z interni paméti na VEFS disk. Lze zvolit
mnozinu zdlohovanych datab4zi i naplanovat zalohu na urcity cas.

JPGView

Zobrazuje grafické soubory formdtu JPEG z kteréhokoliv adresidfe na disku,
jednotlivé, nebo jako prezentaci. Vhodna pro prici s fotografiemi zapsanymi na
pamétovou kartu digitalnim fotoaparatem.

Schedule
. Scale; » Auto
Tirne: 26 mnakedon?.jpg kb 4
a0:00 27 mancod.jpg Tkb
28 mlinarZ.jpg 10kb
Mo schedule 29 rtrida_d.jpg 12kb
30 rnusalad.ipg gkb
Backup Progress 31 notre_dijpg kb
32 od_biv.jpg kb
. . 33 owceljpg 14kb
Backing up: Met Prefs 24 parch.ipg kb
35 plachtad.jpg 15kb -
B 2| WE @

VFSMark

Aplikace je urcena k meéreni vykonu VES disku. Provddi v opakovanych sériich
ruzné diskové operace. Z naméfenych casii pak sestavi index vykonnosti vztaZeny
k referen¢nimu modelu Palm m500 s origindlni 16 MB pamétovou kartou.

File Create: 105%

Fil Lclat L=}

Fil DE Irport Test

FY I |
Fi

DB Excport: 2%
DB Irport: 0%
Fiecord Access: 0%
Fesource Accass: ok
VFSMhark: 47

[ Run Tests [ Save Results ][ Infe ]
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3 ReSeni a implementace

3.1 Pozadavky na knihovnu

Jak bylo re¢eno dfive, existujici implementace klientské strany protokolu SMB byly
pro tcely této prace nevhodné. PalmOS je systém s limitovanou dynamickou paméti,
knihovna nesmi byt piili§ rozsdhld. Tuto pamét navic vyuZziva pravé bézici aplikace,
zatimco ovlada¢ filesystému musi byt v paméti také. Vzhledem k tomu, Ze systém
PalmOS podporuje v podstaté jen jednu pravé bézici aplikaci, jejiz tvlrci tak
predpokladaji, Ze se kapacita volné paméti nebude ménit, bylo Zaddouci i co moznd
nejvice omezit alokaci dynamické paméti.

Dalsim aspektem je existence globdlnich statickych proménnych, které se v projektu
Samba (jako téméf v kazdém C/C++ programu) vyskytuji. Ovlada¢ VFS filesystému
v PalmOS je programovd knihovna, ve které se globdlni proménné nemohou
vyskytovat, respektive mohou, ale jen ve specidlni struktuie, kterou udrZuje systém
v tabulce otevienych knihoven a jejiz adresu je nutné pii kazdém volani funkci
knihovny zjistovat (SysLibTblEntry(fsLibRefNum)->globalsP). To by si vyZzadalo do
stavajicich implementaci protokolu rozsahlé zasahy.

Proto jsem se rozhodl implementovat pro protokol SMB zcela novou knihovnu, kterd
bude tyto nedostatky reSit. Knihovna, v zdjmu zjednoduSeni, narozdil od projektu
Samba, implementuje pouze nejnovejsi verzi protokolu ,,NT LM 0.12“. Vzhledem
k tomu, Ze o pouzité verzi protokolu rozhoduje klient béhem piipojovani k serveru,
a soucasné serverové implementaci tuto verzi podporuji, nejednd se o vyrazny
nedostatek.

V z4djmu uSetteni nepfili§ rozsahlé dynamické paméti jsem se snaZil co nejvice vyuZit
pamét pro databdze (Storage Heap), a to alokované prostiednictvim voldni FtrPtrNew.
Takto alokovani pamét ma proti standardnimu postupu tu vyhodu, Ze je v piipadé
restartu systému automaticky uvolnéna. Takto je to implementovdno u vyrovndvaci
paméti pro ¢teni obsahu adresdii, u vyrovndvaci paméti pro ¢teni souborti a u paméti
pro komunikaci mezi uzivatelskym rozhranim (UI Panel) a vlastni knihovnou. Naopak
ho nebylo mozné pouZzit u kombinovaného bufferu pro piijem a odesilani dat po TCP
spojeni. Sitovy subsystém PalmOS (Net Library) vyZaduje jeho umisténi v dynamické
pameéti, nebot’ do néj sama zapisuje piimo, bez volani systémové funkce DmWrite.

3.2 Architektura

Z hlediska PalmOS je aplikace tvofena tfemi programovymi databdzemi. Vlastni
knihovnou ,,SmbFS Library“, kterd je ovladacem filesystému pro VFS Manager. Déle
Ovlddacim panelem ,.SmbFS Panel“, ktery je z hlediska uZivatale integrovin do
aplikace Preferences, urcené k nastavovani ostatnich parametrii systému. Déle je
soucasti knihovna ,,DES Library®, do které jsem soustiedil funkce pro Sifrovani DES
a kédy MD4 a MDS5, pouZité v autentifikacnich schématech protokolu.

Ovléadaci panel komunikuje s knihovnou voldnim funkce FSCustomControl, kterd je
k ucelu rozsiteni rozhrani VFES piimo urcena. Touto cestou panel predevsim realizuje
operace, které VFS Manager nedefinuje - zjiStovani a nastavovani parametri
jednotlivych preddefinovanych spojeni a zjiStovani informaci o stavu spojeni. Béhem
testovani na Simuldtoru PalmOS 5 se vSak vyskytl problém s pfeddvanim parametrt
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odkazem. Proto byla pro tyto parametry pouzita sdilend pamét alokovana systémovym
volanim FtrPtrNew (tzv. Feature Memory). Pro pfipojovdni a odpojovani jednotek
vyuzivd standardni voldni VFS. Knihovnu ,,.DES Library*“ vold ovlada¢ obvyklym
zpusobem, pies 8 exportovanych funkci.

Z hlediska programovaciho jazyka C++ se sklddd z né€kolika samostatnych celkd.
Jadrem je implementace protokolu SMB ve form¢ C++ tiidy, a to platformove
nezdvisld, lze ji tedy provozovat i na jinych OS. Je potomkem tiid CNetBIOS
(implementujici nejmensi nutny zdklad NetBIOSu) a CSocket (implementujici rozhrani
TCP), coz odpovidd hiearchii Vrstev téchto protokolu v modelu OSI. Déle je zde
samostatnd tiida Clnet obalujici funkce souvisejici s otevirdnim a uzavirdnim sitové
knihovny a CCache, implementujici souborovou read-ahead cache. Kéd téchto tiid je
v adresdfovém stromu projektu v adresafi /libs . Vlastni knihovna, protoZe exportuje
funkce, nemuze byt ve formé tiidy. Je to tedy klasicky programovy modul (smbFS.cpp).
Déle uvedu jednoduché schéma, ilustrujici hiearchii klicovych tiid a tohoto hlavniho
zdrojového modulu v projektu. Dvojitd ¢dra znac¢i dédicnost, jednoduchd prosté
vkladani objektd nebo pouziti tiidy v modulu.

CSocket || Clnet

CNetBIOS

CCache || smbFS.cpp || CSMB

3.3 Sémantické rozdily

Ovladac, ktery je vysledkem této prace, funguje vlastné jako preklad funkci rozhrani
VFS na funkce protokolu SMB. Tato rozhrani se ale v mnohém lisi, funkce maji odlisné
parametry a zpusob pouZziti. Proto je nutné tyto sémantické rozdily piekonat, a naopak,
sémantické podobnosti tvorbu ovladace ulehuji.

Otevirani souboru nebo adresaie (FSFileOpen)

Otevirdni souboru je v obou piipadech podobné. Otevieny soubor je identifikovan
¢islem, takzvanou rukojeti (handle). Toto ¢islo vSak nelze predat beze zmény, protoZe
s otevienych souborem musi ovlada¢ udrzovat dal$i informace (napfi. offset v souboru)
a tak ndm musi handle, kterou vracime VFS Manageru tuto strukturu (OpenFileType)
identifikovat. Abych zabranil nutnosti udrzZovat specialni tabulku s relaci handle -

adresa, jako handle pro VFS vraci FSFileOpen piimo adresu v RAM. Platnost této
adresy je pii dalSich voldnich, které ji maji jako parametr, ovéfovdna pies pevné
zvolenou 32-bitovou hodnotu (magic number) uklddanou na zacatek struktury. Tato
metoda je obvykld hlavné v souborovych formdatech, napiiklad GZIP, nebo PNG.
ProtoZe se pfi odpojovani disku predpoklddd uzavieni vSech soubord, a na dislednost
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aplika¢nich programu tfetich stran nelze spoléhat, jsou navic struktury OpenFileType
zietézeny v obousmérném spojovém seznamu.

Pii otevirdni souboru Ize ze strany VFS specifikovat bitovou maskou n¢kolik rezimt
(vfsModeExclusive, vfsModeWrite, vfsModeCreate, ...). U SMB je stejnd logika
vyjadiena komplexnéji, tfemi parametry. Pieklad hodnot je zajiStén oSetienim sedmi
ruznych smysluplnych kombinaci bitové masky.

Tato funkce je vyuzivana i k otevirdni adresari, které vSak nemd jiny ucel, nez
pokud se jednd o adresdf, je ihned po otevieni zase uzavien. Tim je ovéfena jeho
existence a zdrovei je ulozeno jeho jméno, které je pro SMB parametrem pfi ¢teni jeho
obsahu.

Cteni ze souboru (FSFileRead)

Zde je rozdil v tom, Ze VFS ptedpoklada existenci implicitniho ukazatele aktudlni
polohy v souboru, ktery se automaticky posouvd s provedenym c¢tenim. Offset, od
kterého ma ¢teni probihat, tedy neni parametrem, avSak SMB ho vyZaduje. Proto je jeho
hodnota uklddédna a aktualizovana ve struktuie OpenFileType. Navic ¢teni probiha skrz
souborovou vyrovndvaci pamét’ (cache), viz piislu$nd kapitola.

Zapis do souboru (FSFileWrite)

Situace je obdobnd jako u ¢teni. Jen cache se nevyuZije, naopak, vzhledem k tomu,
Ze nyni jeji obsah muzZe byt neplatny, pro tento soubor se jeji obsah vymaZze. Byla by
sice moznd jeji komplikovand aktualizace, ale pristupy se stiidavym zdpisem a ¢tenim
ziejme nejsou prilis Casté.

Vymaz souboru nebo adresare (FSFileDelete)

Sémantika se 1i${ v tom, Ze protokol SMB rozliSuje operaci vymazini souboru od
vymazani adresafe. VFS ovSem ne. Vzhledem k tomu, Ze operace je voldna na
neotevieny (a tedy nezndmy) soubor, je tfeba ho nejprve oteviit, zjistit jeho typ, a pak
zavolat piislusnou funkci. To bohuzel zvysi pocet odeslanych SMB zprav pii této
operaci na tfi.

Prejmenovani souboru nebo adresaie (FSFileRename)

Zde je jen drobnad odchylka. SMB vyzaduje plnou cestu u obou parametrt (starého
i nového jména), VFS jen u starého. Doplnéni neptedstavuje problém.

Prace s ukazatelem a koncem souboru (FSFileSeek, FSFileEOF, FSFileTell,
FSFileSize)

Vzhledem k tomu, Ze ukazatel i informace o velikosti souboru je udrZzovana na strané
klienta, tyto operace vibec interakci se serverem nepotiebuji. Implementace se sklada
jen ze ¢teni ¢i zmény struktury ndleZici otevienému souboru.

Cteni atributi soubori (FSFileGetAttributes, FSFileGetDate)

Ani tyto funkce nepotrebuji interakci se serverem. Protokol SMB pii otevirdni
souboru vrati mimo jiné i informace o ném, véetn¢ atributii a data. Ovladac je uloZi ve
strukture OpenFileType a nyni je jen vrati. Co se tykd riznych druht atributi soubort,
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jak SMB, tak VFS vychazi ze souborového systému FAT. Proto jsou i atributy shodné
(vfsFileAttrDirectory, vfsFileAttrReadOnly, vfsFileAttrHidden, vfsFileAttrSystem).

Ve formatu pro uloZeni data souboru jsou vétsi rozdily. PalmOS uklddd datum jako
pocet sekund od 1.1.1904. Protokol SMB jako pocet 100ns jednotek uplynulych od
1.1.1601, coz je velmi vysoké ¢islo, ulozené na 64-bitech. Prepocet navic nelze provést
jen bitovymi posuny, je tieba plnd 64-bitova aritmetika, kterou pouzity pieklada¢ pro
PalmOS nepodporoval. Upravil jsem proto k tomuto ucelu pro PalmOS knihovnu
Math64 [9]. SMB také definuje u souboru o jeden vice casovych tudaji nez VFS. Proto
jsem dvojici LastWriteTime a ChangeTime u SMB poklddal za odpovidajici jednomu
udaji vfsFileDateModified u VFS.

Pri nastavovani hodnot ¢asu a atributii se navic projevi rozdil, Ze protokol SMB ma
pro tyto tcely funkci jen jednu spolecnou. Obsluha funkce VES tak ma malo informaci
k naplnéni bloku parametrii a je tfeba precist ¢ast stavajicich tdaji. Na vykonu vSak
tento fakt neubere, jelikoZ soubor je téeba oteviit v kazdém piipad€é, u SMB operace
pracuje nad otevienym souborem, u VES nad zavienym.

Piipojeni a odpojeni jednotky (FSVolumeMount, FSVolumeUnmount)

Tyto funkce, jako jediné, nevolaji aplikace, ale vlastni ovladaci panel.

Pii pripojovéni se provede kompletni navdzani sitového spojeni se serverem, jak je
popsano v kapitolach ,,Negotiate Protocol a ,,Session Setup* dokumentace [1] (vice
v kapitole o autentifikaci). Udaje potfebné k piihldseni preéte ovladag z databéze
uloZenych preddefinovanych spojeni. Index do této databaze se predavd jako parametr
poseMountParam->poseSlotNum.

Pouzivd se tak zde pro zpusob piipojeni typ jednotky definovany konstantou
vfsMountClass_POSE. Je v systému definovdna pravé kvuili ovladac¢i HostFS, ktery je
urcen pro softwarovy emulitor PalmOS (Palm OS Emulator) a v béZném HW zatizeni
nefunguje. Tuto hodnota parametru mount vSak lze pouzit i v béZném fyzickém
zafizeni, jak bylo otestovano na Palm IIIx. Jedna se tak patrn€ o jedinou moZnost, jak se
v PalmOS obejit bez nutnosti pouZit k implementaci vlastni FS knihovny Slot Manager
a implementovat tak Slot Driver.

Co se tyka odpojeni jednotky, zde se krom¢ odhldsSeni uZivatele od serveru operaci
LOGOFF_ANDX provede uvolnéni paméti vSech souborii, eventudlné ponechanych
otevienych. Na serveru se v§ak explicitné nezaviraji, nebot’ to zajisti samotny server.

Informace o jednotce (FSVolumelnfo)

Tato funkce vraci konstantni tdaje o souborovém systému, a to
mediaType=expMediaType_Any a fsCreator='SMBf. Udaj slotRefNum je nulovy,
protoZe tento souborovy systém Slot Manager nevyuZziva.

Velikost volného a obsazeného prostoru na jednotce (FSVolumeSize)

Zde se odpovidajici funkce SMB l1i8i vyrazné. Vraci nékolik hodnot (totalUnits,
availUnits, sectorsPerUnit, bytesPerSector), které je potfeba mezi sebou vyndsobit. Dile
vraci velikost dostupného prostoru misto velikost volného. Udaje oviem nelze
jednoduse odecist, nebot’ jsou 64-bitové a vzniklé souc¢inem. Toto je tedy druhé misto,
kde je uplatnéna jiZ zminénd knihovna Math64 [9]. Konecné je tieba, aby ¢islo na
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vystupu funkce bylo 32-bitové, cozZ je vyieSeno tak, Ze velikost nad 4 GB je uddvana
jako 4 GB bez zavaznéjsich dopadu.

Zjisténi nazvu jednotky (FSVolumeGetLabel)

Prestoze SMB umoziiuje tuto informaci zjistit, rozhodl jsem se umoznit tuto hodnotu
nastavit uZivatelsky v ovlddacim panelu. Nazev disku (label) se totiZz zobrazuje ve
vétsing€ aplikaci, které s nim pracuji. UZivatel md tak moZnost tento ndzev ovlivnit, coZ
prispéje k jeho lepsi orientaci mezi jednotkami, zvIast' ma-li jich pripojeno vice.

Cteni obsahu adresafe (FSDirEntryEnumerate)

Pti této operaci jsou odliSnosti velmi podstatné a pfiniseji mnoho komplikaci. VFS
rozhrani vyzaduje cteni po jednotlivych polozkéach adresare. Ackoliv je toto v protokolu
SMB také mozné (zde lze pocet Ctenych poloZek zvolit), bylo by to vzhledem ke
zpozdéni v siti velmi neefektivni.

Pro kazdy otevieny adresar, ze kterého aplikace pravé ctou, je tak tieba udrZovat
v paméti vyrovndvaci pamet’ (buffer) s jeste¢ neprectenymi polozkami. Pocet potrebnych
bufferti je navic pfedem neodhadnutelny. Nékteré aplikace (PicturePlus), prohledavaji
adresarovy strom rekurzivné a Spickovy pocet otevienych adresait odpovida hloubce
adresarového stromu. Proto byla pro buffery zvolena Feature Memory (viz diive), kterd
neplytvd dynamickou paméti.

Déle bylo nutné zvolit vhodny pocet polozek, ktery se bude po siti pienaSet
protokolem SMB najednou. Polozky adresdre jsou v odpovédi serveru vriceny jako
zdznamy s proménlivou délkou. Maximélni délka ndzvu souboru (podstatnd Cast
adresarové polozky) je ale 256 znakd, ackoliv ve vétSin€ pripadu této délky zdaleka
nedosahuje. To souvisi s vysoké pozadavky na buffer adresare (velky 8192 B). Pocet
poloZek ¢tenych najednou byl proto zvolen 29. Pii typické délce jména souboru kolem
12 znaki (a adresarové polozky 36) tak obsah adresare prendsi v cca 1 kB blocich, coz
je typickd velikost paketu v lokdlnf siti.

Sémanticky rozdil je v indikaci konce obsahu adresife. Rozhrani VFS po nis
vyzaduje vratit informaci o konci adresite uz pii precteni posledni polozky (navracenim
hodnoty vfslteratorStop). Tuto informaci vSak pomoci SMB nelze ziskat, je-li pocet
poloZek v adresédfi ndsobkem poctu polozek ctenych najednou (tedy 29). V takovém
piipadé vrati dal$i voldni nulovy pocet poloZek bez piedchoziho varovani. Pocet
poloZek adresare piitom nelze dopiedu zjistit. Kromé toho, Ze ovlada¢ uchovdva blok
poloZek adresafe v paméti, musi tak byt (kvuli této eventualit€¢) i minimalné o jednu
polozku v hledani napted, kterou musi rovnéz v paméti udrzovat.

Pii Cteni obsahu adresdfe opakovanym voldnim funkce FSDirEntryEnumerate je
jednim parametrem enumerdtor, index praveé ctené polozky. Ackoliv to lze ocekavat,
dokumentace k VFS [10] se explicitné nezmifiuje o tom, Ze by se béhem cteni toto cislo
muselo inkrementovat o jednicku a za¢inat na nule. Nicméné komentovany piiklad
v dokumentaci doporucuje toto pouZiti a vSechny mnou zkoumané aplikace se tim idi.
Proto tento postup predpoklddd i ovlada¢ a pii necekané hodnoté predaného
enumerdtoru vraci systémovy chybovy koéd sysErrParamErr. Jiné feSeni by
implementaci funkce silné komplikovalo, nebot sekvencni ¢teni obsahu adresare
protokol SMB vyzaduje.
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Nepodporované funkce (FSVolumeFormat, FSFileResize, FSVolumeSetLabel)

Funkce FSVolumeFormat, FSFileResize nebyly implementovany. Pro formdtovani
ani nastavovani ndzvu disku neexistuje ekvivalentni operace SMB. Formatovéni ostatné
u virtudlniho sitového disku postrddda smysl. Pro zménu velikosti souboru (kromé
zkrdceni na nulovou) také ne. Navic jsem se u testovanych aplikaci s timto voldnim
vubec nesetkal. Ob¢ vraci chybovy kéd expErrUnimplemented.

Chybové kody

Pii chybovych situacich je tfeba pieloZit i hodnoty indikujici druh nastalé chyby.
U protokolu SMB existuji dva druhy chybovych kédi, nazyvané ERRDOS a NTERR.
Servery v soucasné dobé pouZzivajici verzi protokolu ,,NT LM 0.12* vraci chybové kody
NTERR. Problém vsak je, Ze tyto nejsou v dokumentaci [1] viibec popsany. Zdrojem
k jejich identifikaci byl hlavickovy soubor ,,nterr.h ze zdrojového textu projektu Samba
[5], vznikly zfejmé postupnym reverse engineeringem.

Na stran¢ VFS je dokumentace podrobnéjsi, rGznych chybovych koédi je vSak
pomérné méalo (20 proti 500 u SMB), a tak pro fadu neexistuje ekvivalent. Program to
resi tak, Ze preklada (viz funkce HandleError) 10 nejbéznéjsich, u ostatnich vraci kod
visErrFileGeneric, k tomu urceny.

3.4 Autentifikace a zabezpeceni

Zabezpeceni v protokolu SMB lze rozdélit na autentifikaci klienta a autentifikaci
prendSenych dat. Co tento protokol naopak nepodporuje, je autentifikace serveru
a Sifrovani prendsenych dat.

V SMB protokolu existuji dvé metody zabezpeceni. Tzv. ,,Share Level Security®,
neznd uZivatelskd jména, heslo je pfifazeno kazdému sdilenému disku. Neni pfili§
flexibilni, je povaZovdna za zastaralou a tento ovlada¢ ji nepodporuje. Misto toho
podporuje ,,User Level Security”, kde se klient prokazuje dvojici jméno + heslo.
O opravnéni ke konkrétnimu disku rozhoduje server sam.

Dale existuji dva zplisoby autentifikace. ,,Plain text* spo¢iva v jednoduchém zaslani
hesla jako otevieného textu po siti, coZ je velky bezpe€nostni risk. Implementace
ovladace ho ve vychozim nastaveni pouZzije, jen pokud server nepodporuje lepsi
zabezpecenou autentifikaci, a to tzv. ,,challenge/response* protokol (viz schéma).

Unicode password

Py

MD4 Zero
16 ¥ 5V
concat
7 8 challenge
Y 8¢ Y ¢ Y ‘L
DES DES DES
8 ¢l ¢l ¢l Server
MSG concat
| 24 response R
Y Y [
concat
MD5 |—»| head 8 MAC >
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MSG - zprava k podepsani

MD4, MD5 — funkce kontrolnich kédu [12], [13]
DES - blok DES [11] se 7bit klicem a 8bit daty
concat — zfetézeni a piipadné rozdéleni fetézce
head — zacatek retézce

zero — generator nul

¢isla/pismena u datovych tokl — bitové délky

Toto dokonalejsi autentifikacni schéma pouziva algoritmy DES, MD4 a MDS5. Jejich
implementaci z voln¢ dostupnych zdroji [11] [12] [13], jsem mirn€ upravil, aby z nich
mohla byt vytvofena PalmOS knihovna ,,DES Library*.

Klient pti tomto schématu prokaZze serveru znalost sdilené tajné informace bez jejitho
zasilani po siti, tim, Ze odpovi na vyzvu serveru (challenge) spravnou odpovédi
(response). Vystupem tohoto schématu je i kli¢, ktery se béhem dal$i komunikace
pouzije k podepisovani zprav kontrolnim kédem vygenerovanym algoritmem MDS.
Protokol tak dokdZe rozpoznat podvrZenou zpravu, nezajisti ji ale proti odposlechu.

Pokud se tyka podpory zabezpefené autentifikace u servert, béhem ptihlaSovani ji
podporuje v soucasné verzi Samba i souCasné verze Windows (NT 4.0,2000,XP).
Podepisovani zprdv Samba (v2.2.3a) nepodporuje, Windows NT 4.0 ne, Windows
(2000,XP) uz ano. O tom, zda se autentifikace pouZzije rozhoduji jednak schopnosti
serveru, které se Ize zjistit béhem piihlasovéni, a déle uZivatelské nastaveni. S vychozim
nastavenim ovlada¢ zabezpecenou autentifikaci pouZije, pokud je dostupnd. UZzivatel ji
md navic v ovladacim panelu mozZnost potlacit tplné, nebo naopak vyZadovat vzdy.

3.5 Datové struktury

Diskové jednotky a seznam otevicenych souboru

Zakladni datovou strukturou je blok globdlnich proménnych. Knihovna pod PalmOS
globdlni data ve smyslu terminologie jazyka C++ mit nemiZe. Misto toho si musi
zaregistrovat v systémové tabulce knihoven blok paméti funkci SysLibTblEntry. Ten si
pak stejnou funkci nechd vratit pii kazdém volani nékteré své vlastni funkce. Je to tak
jedind moznost, jak pracovat s persistentnimi daty béhem c¢innosti ovladace.

Zde vypada tento blok paméti (GlobalsType) takto:
struct GlobalsType {

Int32 openCount; // TIMES IS THE LIBRARY IS OPEN
CInet inet; // SHARED INET LIBRARY
UIntl6 DESLibRefNum; // REFERENCE TO DES LIBRARY

CSMB: :CSMBBuffer buffer;// BUFFER SHARED AMONG SMB LIBS
MountedVolumeInfoType volumes|[MAX_VOLUMES];

UIntl6 lastFeatureNum; // LAST FTR NUMBER ALLOCATED
Cache cache; // FILE CACHE OBJECT

}i
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Konstanta MAX_VOLUMES byla zvolena 4. Ovlada¢ tedy miize mit najednou
pripojené 4 sitové jednotky. VEtsi pocet nema smysl, protoZe standardni implementace
TCP pod PalmOS podporuje maximdlné¢ 4 oteviené sockety. Kazdd jednotka je
reprezentovana ndsledujici strukturou:

struct MountedVolumeInfoType {
OpenCommonPtr openFiles; // LINKED LIST OF OPEN FILES

int openFilesCount; // COUNT OF FILES OPEN
UIntlé volRefNum; // OF VOLUME MOUNTED IN THIS SLOT
int share; // INDEX OF SHARE IN DataStore
char label[16]; // VOLUME LABEL TO BE RETURNED
CSMB smb; // SMB LIBRARY SERVING THIS VOLUME

}i

Podstatny je ptedevsim vloZeny objekt knihovny pro SMB, volRefNum, cozZ je ¢islo,
pridéleny operacnim systémem pii piipojovani jednotky. Z aplika¢niho hlediska je
povinnym parametrem kazdé volané funkce rozhrani VFS a odkaz na seznam
otevienych soubord. ProtoZe se v informacich, nutnych uchovdvat v paméti, 1isi
otevieny soubor od adresdie, je tvofeny variantnimi zdznamy, obousmeérné zietézenymi.

struct OpenCommonType {

unsigned long magic; // MAGIC NUMBER
OpenCommonType *next, *prev; // LINKED LIST

UIntl6 volRefNum; // A VOLUME

CSMB: :SMBFileInfo info; // SIZE, TIMES, ATTRIB.

}i

struct CSMB::SMBFileInfo {
unsigned long size;
unsigned long created, modified, accessed;
unsigned char attributes;

}i

Spolecné souboru i adresaii jsou informace o velikosti, atributech a datu, které je
vyhodné uschovat pro rychlejsi vyfizeni eventudlnich dotazl aplikace. Dale identifikace
jednotky, ke které soubor patii, pii operacich se soubory je totiZz parametrem
predavanym ovladaci jen identifikace souboru a jednotku je nutné v efektivné zjistit.
Spolecnd je rovnéZz specidlni hodnota (magic number) indikujici platnost celého
zdznamu. Po uzavieni souboru je hodnota vynulovidna, je tak vylouceno, aby aplikace
vyuzivajici nas ovladac zpusobila pad systému odkazovanim na uzavieny soubor.
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struct OpenFileType : public OpenCommonType {
unsigned short fid; // SMB FILE ID
unsigned long offset; // ACTUAL FILE POSITION
Cache: :HandleType cacheHandle; // FOR CCache OBJECT

bi

U souboru uchovavame rukojet’ (handle) pro protokol SMB a aktudlni pozici
v souboru, je to nutné kvili neexistenci souborové pozice v SMB. Ddle je tu odkaz do
souborové vyrovnavaci paméti.

struct OpenDirType : public OpenCommonType {

unsigned long pos; // DATA FOR ENUMERATING

CSMB: :SMBDirEntry entry;

CSMB: : SMBDirHandle handle;

UIntl6 featureNum;

char namel]; //FILE NAME FOR DIR ENUMERATION
bi

Prvni poloZka je aktudlni pozice enumerdtoru pii Cteni obsahu adresire. Je to
hodnota, kterou ocfekdvidme od aplikaci jako parametr pii piiStim voldni funkce
FSDirEntryEnumerate. Dalsi tfi hodnoty slozi pro ukldddni adresdrovych polozek,
prectenych s predstihem, do Feature Memory. Nutné je také uchovédvat jméno adresare,
aplikace se mtze rozhodnout vyvolat enumeraci adresafe znovu, a pak je jméno nutné
jako parametr piislusné sluzby SMB.

Read-ahead cache

Pro efektivnéjsi ¢teni soubort jsem navrhl jednoduchou vyrovnavaci pamét’ (cache)
s ¢tenim v predstihu (read-ahead). Typicky piistup k souboru je totiz ¢teni dat po
malych blocich. Na diskové jednotce instalované aplikace jsou na ni sice uloZeny jako
soubory, ale svoji strukturu databdze si zachovavaji. Jsou uloZeny ve specidlnim
formatu [14], kdy se na zac¢dtku souboru vyskytuje kromé 32B hlavi¢ky index zdznamu
databiaze. Pak teprve nésleduji vlastni data uloZend v blocich relativné velkych.
Zminény index se ale sklddd z kratkych, 8-10B poloZek, které operacni systém cte
jednotlivé. Predev§im nacitdni ikon programi aplikaci Launcher a dile spousténi
aplikaci timto jevem trpi. Projevi se vysokd doba odezvy sité, se kterou tviirci PalmOS
u pamétové karty nepocitali.

Vyrovndvaci pamét’ se to snaZzi feSit ndsledovné. Je definovana urcitd velikost bloku
cache (konkrétn¢ 1024B). Pokud jsou ¢tend data vétsi nez velikost bloku, do cache se
viibec neuklddaji, protoZe cteni téchto dat je efektivni a zbytecné bychom si cache
zaplnovali daty, kterd se s velkou pravdépodobnosti uz znovu ¢ist nebudou (jak bylo
feceno, Setrnost k pamétovym zdrojiim je priorita ovladace). Pokud jsou data mensi nez
velikost bloku, piecte se s predstihem cely blok a uloZi. V praxi se tak do paméti ulozi
prvnich 1024B souboru najednou, coZ je vétSinou cely index. Pokud vyskyt kratkych
zdznamu v databazi trvd i na jiném misté (prikladem jsou prvky uzivatelské rozhrani, jez
jsou rovnéz v programové databdzi uloZené) dojde k tomuto efektu i pozdéji. Dalsi
pozadavky na zdznamy jsou tak obsluhovany ve zna¢né kratSim Case z obsahu cache.
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Schematicka zjednoduSena struktura cache néasleduje:

data data data

offset | size offset | size offset | size

Handle| 3| nextInFile nextInFile nextInFile
previnFile previnFile previnFile

LRU |3 nextInLRU »| nextInLRU | 5 —>| nextInLRU
prevInLRU | prevInLRU | — <«—| previnLRU || MRU

Cache je organizovana jako 32 zaznamu. Vlastni data v nich uloZena nejsou, na ty je
zde jen odkaz. Jsou uloZena v paméti pro databaze Storage Heap v zdjmu Setieni
dynamickou paméti. Kazdy zdznam také nese informaci od délce dat v ném uloZenych
a offsetu téchto dat od zacatku souboru. Zaznamy jsou zietézené do dvou obousmérnych
spojovych seznami.

Prvni seznam je né€kolikandsobny, rozdéluje bloky do fetézct, podle soubort, k nimz
patii. Jeho zacitek je v tzv. CacheHandle, struktufe, ulozené ve struktufe piislusné
k otevienému souboru. Je pouZity pii ¢teni ze souboru, k hledani, zda neni Zddana ¢ést
souboru jiz v cache uloZena.

Druhy seznam propojuje bloky v potadi, ve kterém do nich bylo naposledy
pristupovédno. Na jeden konec ukazuje ukazatel LRU (Least Recently Used). Zdznam na
tomto konci je kandiditem na odstranéni z cache a pfepsdni jinymi daty. Na druhy
konec ukazuje MRU (Most Recently Used), sem jsou vklddany zdznamy, ke kterym
bylo pravé pristoupeno.

Ve struktuie tvorici cache jsou i dalSi datové polozky, které slouZi ke statistice
uspésnosti (cache hit rate).

3.6 Rozsireni protokolu

Pokusil jsem se i o implementaci dvou funkci, které jsou nad rdmec klasického
protokolu SMB, protoZze jde o funkce pro uzivatele zajimavé. Nejde o funkce
dokumentované v dokumentu, ze kterého jsem vychdzel [1]. Jde o posildni zprav
(zndmych ze siti Microsoft Network, jde o piikaz net send) a zji$téni seznamu sitovych
diskd nabizenych serverem ke sdileni (shares). Jedna se o obaleni protokolu DCE RPC
do protokolu SMB.

V obou piipadech neni voln¢ k dispozici pouZitelnd dokumentace. Vychdzel jsem
tedy ze zdrojovych texti projektu Samba a z analyzy zachycené komunikace programu
smbclient a SMBMate se serverem.

Posilani zprav je z hlediska protokolu SMB dal§i nedokumentovany typ zpravy,
avsak servery ho plné podporuji. MS Windows zobrazi uzivateli okno s textem zpravy.
Projekt Samba dovoluje spravci nastavit vlastni piikaz, ktery se pii piijmu zpravy
provede.
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virtudlnimu zafizeni disku \IPC$ a otevieni souboru \srvsvc, jako by $lo o béZzny soubor
a déile do operaci podle Named Pipe Transaction Protokolu [1] zabalené
nedokumentované funkce RPC. Vyslednd implementace se zdd byt na testovanych
serverech funkéni. Uzivatel miZe seznam diskl vyvolat v dialogu s parametry spojeni
zvolenim tlacitka ,,Share* a ndsledn¢ zvolit vybrany disk v zobrazeném dialogu.

3.7 Zpracovani chyb

K ptenosu zpravy o chybovém stavu uvniti ovladace jsou pouZity vyjimky. ProtoZze
byla ¢ast projektu (tfida pro vlastni protokol SMB) koncipovédna jako platformové
nezdvisld, a systém PalmOS se v prici s vyjimkami lisi, definoval jsem v souboru
except.h sadu abstraktnich maker TRY, CATCH, ENDCATCH a THROW.

V systému PalmOS totiz vyjimky jazyka C++ realizované kompildtorem nelze
pouzit. Misto toho je tieba pouZit makra ze SDK a voldni jadra systému. S tim souvisi
fakt, ze pri prichodu vyjimky hierarchii vnofenych funkci nedochazi k uvoliovani
dynamické paméti volanim destruktort. To vSak v naSem piipad¢ neni problém, protoze
uziti dynamické paméti je omezeno na nékolik mélo pfipadd, oSetfenych zvIlast.

Kvili tomuto omezeni také nemutze byt hodnotou vyjimky nic jiného nez 32-bitové
¢islo. Proto kazdé tiidé prid€luji 16-bitovy prostor chybovych kédi. Ty statickd ¢lenska
funkce tifidy umi preloZit na textové fetézce, zobrazitelné uZivateli. Svlij prostor maji
pridéleny i chybové kédy vracené SMB serverem.

Vyjimka je zachycena na nejvyssi drovni, kterou jsou vstupni body FS knihovny
v soubor u smbFS.cpp. Déle do aplikaci cizich ji pochopitelné §ifit nelze, je zavoldna
funkce HandleError, kterd zndmé SMB chybové kédy pielozi na VFS. U ostatnich
chyby popsanym zpiisobem ziskd textovy popis, ktery zobrazi uZivateli systémovym
hlaSenim FrmCustomAlert.
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3.8 Uzivatelské rozhrani

Instalace ovladace se provadi klasickym zptsobem. Pomoci SW Palm Desktop pro
MS Windows nebo unixového projektu pilot-link je tfeba do zatfizeni nahrat tfi databdze
uloZené v souborech smbFS.prc, smbFSui.prc a deslib.prc. Po instalaci je nutny restart
operacniho systému, aby systém knihovnu zaregistroval.

Ovladéni a nastaveni parametrii ovladace je soustfedéno do ovlddaciho panelu, ktery
je samostatnou aplikaci. Je ale integrovdna do opera¢niho systému tak, Ze se uZivateli
jevi jako dalsi kategorie v aplikaci Preferences.

B = w Systam Buttons
Connection
"0 @ @ Auto-off After: |0t 2 Time

i - Digitizer

Card Info Graffiti HotSwne tay onin Cradie: [] FIZIEITH:IIS

@ o System Sound: v |- .

F' o el Alarm Sound: w |Metwork
"rafs BCUFity elcorne . ) Cner
Alarm Yibrate: « Phone

Alarm LED: w|ShortCuts
. SmbF5
Game S5ound: - Meh Clioning
Bearmn Receive: + LT

Zikladni dialog panelu umoziuje uZivateli definovat si profily s preddefinovanymi
parametry pro piipojeni k serveru. Navrh dialogu vychazi z obdobného panelu PalmOS,
Connection. Heslo je zaddavano zptisobem v systému obvyklym - specidlnim dialogem,
ktery umoZiuje heslo pfiradit, ne v§ak zobrazit nebo editovat.

Vzhledem k tomu, Ze aplikace nepouziva jmennou sluzbu NetBIOSu ke zjistovani
nazvu okolnich pocitacl, musi uzivatel vyplnit vSechny tdaje nutné k navazani spojeni -
DNS jméno pocitace nebo ip adresu, port, ndzev domény, plny ndzev disku vcetné
NetBIOSového jména serveru, své uZivatelské jméno a heslo. Déle si miZe zvolit
droven zabezpeceni.

o cicshoe |

CIFS Metwork Shares: Narne: NT.i36 share
Label: MNT336
E:xarnple share Host: nt336.felkowto 1139
;?leégl:hure "P'?'Tu'i'!!: PG
SAMER on lozalhast [mounted] iShure: PN T 3365 USER S Y valekoh

[Unmnount] [Hew. ][ Edit... |[Delete]
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Pres roletové menu je pfistup k informacim a statistikim piipojeni a k moznosti
poslat zpravu na PC protokolem SMB. Je zde také moznost ovlada¢ odinstalovat. To je
velmi dulezitd funkce, protoZe databdzi s knihovnou nelze ze systému smazat
standardnimi prostfedky, protoZe je stdle oteviena. Jedinou mozZnosti, jak za b&hu
systému otevienou FS knihovnu odstranit, je funkce VESRemoveFSLib VFS Manageru.
Poté je moZzné smazat databdzi samotnou. Aplikaci ovlddaciho panelu vsak uZivatel
musi odstranit ru¢né, na coZ je upozornén.

Mounted Yolumes: 1/4

w Test
Uninstall Open Files: 1
FFF LINE Cache Hit Ratio: 61%
MT336 share Bytes Transferred: 36721 in
SAMEATX on localhost BEZE out
GAMES on MT 336 Saved by Cache: -E71%
Encrypted Login: fes
Message S5igning:  ‘le:

I: Mount :I (New...][Edit...][DeleteJ

3.9 SW nastroje pro vyvoj

Nyni popiSu SW prostiedky, které jsem k vyvoji pouzil. Vyvoj probihal pod OS
Linux Debian Woody 3.0. Pouzity piekladac byl 2.95.4 pro procesor M68 z baliku prc-
tools 2.0.92 s PalmOS SDK 4.0. K editaci zdrojovych textu pak editor CoolEdit 3.11.5
se zvyrazilovanim integrovany v souborovém manazeru Midnight Commander. Ke
kompilaci prvkl uZivatelského rozhrani néstroj PilRC v2.8. Testovani probihalo kromé
Linuxu i pod Windows 2000 a to v emulatoru PalmOS Emulator (pose) 3.5-1 (Linux)
a Palm OS Emulatoru 3.5 (Windows).

Program lze preloZit s definovanym makrem DEBUG=1, které zapind vypis ladicich
informaci makrem LOG(). Implementace makra zapisuje tyto informace do textového
souboru na disku hostitelského pocitace, kde bézi emulitor (funkce HostFOpen, ...).
Dile je ve zdrojovém textu Casti zdvislych na PalmOS pouzito standardnich ladicich
maker ErrDisplay() a ErrDisplayFatallf().

Tato lze pifi kompilaci distribuéni verze odstranit nastavenim makra
ERROR_CHECK_LEVEL = ERROR_CHECK_FULL.
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4 Vysledky

4.1 Rozsah prace

Celkovy rozsah C++ kédu vytvoifeného v ramci price je cca 5170 radku (bez
piejatych knihoven pro DES, MD4 a MDS). Z toho tvoii 2220 platformoveé nezavisla
knihovna pro klientskou stranu SMB protokolu a 920 tadku uZivatelské rozhrani - panel.
Nasleduji velikosti pieloZzenych programl (programovych databdzi), vhodnych
k distribuci.

Verze s ladicimi vypisy:

24714B deslib.prc
33718B smbFS.prc
44927B smbFSui.prc

Verze bez ladicich vypisi:

24714B deslib.prc
23970B smbFS.prc
42603B smbFSui.prc

4.2 Testovani

Vykon

JiZ zminénym programem VESMark jsem nechal zmeéfit ,,indexy vykonnosti® proti
Palm m100 a 16 MB SD karté (= 100 bodt), a to pfi rliznych typech sitovych spojeni
k serveru. VSe na konfiguraci AMD Athlon XP 1800+, 300 Mhz DDR RAM, OS Linux
2.4.23, s emulatorem Palm m515 a PalmOS 4.1.

® spojeni z emuldtoru na stejny pocitac (Local)

¢ spojeni z emuldtoru na jiny pocita¢ v 10mb/s lokdlni siti (Ethernet)

® spojeni z emuldtoru pies tfi bezdratové spoje a Internet na server nt336.felk.cvut.cz
(Wifi)

¢ spojeni ze skutecného zatizeni (Palm IIIx) po PPP sériovém spojeni 57600 b/s (Serial)

Predmétem dal$tho méfenim byla zdloha databazi z RAM a jeji obnoveni programem
VFSBackup. Jednalo se o 25 databdzi o celkové velikosti 520kB. Z naméteného Casu
jsem vypocital primernou prenosovou rychlost. Pro srovndni je v tabulce i maximdlni
rychlost pfipojeni. Tu jsem zméfil programem wget resp. LGet pod PalmOS. Mélo by se
tedy zhruba jednat o maximum dosaZitelné protokolem TCP.
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Nasleduje tabulka naméfenych hodnot.

Local | Ethernet Wifi Serial
Ping RRT [ms] 0.0 0.5 75.9 49.8
Maximalni rychlost [kb/s] 5200 475 42
Test VFSMark
File Create 392 392 390 12
File Delete 150 150 149 32
File Write 490 490 491 5
File Read 143 143 91 0
File Seek 231 236 231 30
DB Export 139 138 138 1
DB Import 112 111 98 3
Record Access 210 211 166 2
Resource Access 213 214 170 2
VFSMark 231 231 213 9
Test VFESBackup
Rychlost zalohy [kb/s] 832.0 594.3 208.0 28.7
Vyuziti linky 11.4 % 43.8 % 68.3 %
Rychlost obnoveni [kb/s] 462.2 416.0 160.0 27.7
VyuZiti linky 8.0 % 33.7 % 66.0 %
Test SMBClient
Rychlost zalohy [kb/s] 1386.7 832.0 231.1
VyuZziti linky 16.0 % 48.7 %
Rychlost obnoveni [kb/s] 1254.2 594.3 189.1
Vyuziti linky 11.43 39.81

Na vysledcich naméfenych programem VFSMark je vidét, Ze vice neZ na délce
odezvy sitového spojeni zdleZi na jeho rychlosti. To lze ocekavat, jelikoz béhem testl
pienese zhruba 3,5 MB dat v kaZzdém sméru. Naopak zvlaStni vypadd rozdil mezi
operacemi Gteni a zépisu. Cteni vypadd pomalejsi, prestoze ho VESMark provadi
zdmérne€ v Casti testu po malych blocich, a mél by se projevit vliv cache. Index je vSak
porovnavanim s pamétovou flash kartou s pomalym zdpisem, coz vysledek vysvétluje.

Ve druhém testu Slo predevsim o zjisténi, zda dokdZe implementace protokolu vyuZit
dobie kapacitu spoje. Pro srovnani jsem na stejnych linkdch (pokud to bylo moZné)
provedl co nejpodobnéjsi test programem smbclient z projektu Samba. V obou
piipadech, jak je vidét, s rostouci kapacitou klesa. Z vysledki je rovnéz videt, ze projekt
Samba vykazuje o 10% az 40% lepsi vysledek. Je vSak mozné, Ze je tento vysledek,
zpusoben faktem, Ze systém PalmOS souborovy format predstavujici databazi uklada po
jednotlivych zdznamech. Oproti tomu smbclient i pii pienosu stejnych dat data prendsi
po vétsich blocich.

Kompatibilita

Ovladac byl béhem vyvoje testovan na téchto SMB serverech:
¢ Integrovany server ve Windows NT 4.0, build 1381, Service Pack 6
¢ Integrovany server ve Windows 2000, build 2195, Service Pack 3
e Samba 2.2.3a na Linuxu Debian 3.0 Woody, jadro verze 2.4.23
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Mohu konstatovat, Ze se z naSeho hlediska protokol p#ili§ nelisi. Pfedev§im proto, Ze
verzi i typy zprav kterymi se bude komunikovat, vybird klient. SnaZil jsem se pouzivat
vzdy ty zpravy, které byly v dokumentaci [1] oznacCeny jako doporuceni pro posledni
verzi protokolu ,NT LM 0.12% Drobné odchylky mezi servery jsem zjistil jen
v navracenych chybovych kédech.

Uspokojivou kompatibilitu s VFS vyuZivajicimi aplikacemi se podafilo zajistit.
Ovladac byl testovan na aplikacich FileProg, Filez, JPGview, PicturePlus, TealMover,
VFSBackup, VFSdos, VFESMark. U nékterych PalmOS Emulator hlésil nekritické ladici
chybova hldseni za béhu a neuvolnéni blokii paméti (memory leaks), ale jak jsem se
presvédcil na ovladaci HostFES, chyba je pravdépodobné na strané autora téchto aplikaci.

Efektivita cache

Efektivitu vyrovndvaci paméti jsem orientacné urcil ndsledujicim sledem operaci.
nacteni ikon 10 aplikaci Launcherem.
spusténi 78 kB aplikace.
prohlédnuti péti cca 10 kB fotografii programem JPEGView
zalohovani a obnoveni obsahu RAM (vychozich databazi po resetu)

Vysledkem testu byla mira dspésnosti (Cache Hit Ratio) 58%. To znamend, Ze vice
neZ polovina ctecich operaci nemusela byt provedena. Oproti stavu s vypnutou
vyrovndvaci paméti se vSak pieneslo o 66 kB dat (z celkovych 262 kB) vice. To je ddno
principem ¢innosti read-ahead cache. To vSak piesto operace nezpomali, protoZe pienos
50B a 1024B paketu, zapocitime-li dobu potiebnou na reakci serveru, trvd fadove stejné
dlouhou dobu. MiiZe to vSak vadit pfi mobilnim sitovém spojeni, kde je zpoplatnéna
pienesend data (GPRS). V takovém piipad¢ by bylo vhodné zmenSit velikost bloku
cache.

4.3 Moznosti rozsireni

s s v

Téma nabizi fadu ndméti k dalsimu obohaceni funk¢nosti.

Nyni je pro pripojeni sitového disku tfeba vyplnit explicitné tdaje potiebné
k navézani spojeni - jméno serveru, uZivatelské jméno. Protokol NetBIOS ale podporuje
zjiStovdani jmen pocitact dostupnych v LAN. Lze si tak predstavit uZivatelsky interface
podobny zobrazeni zndmému z MS Windows jako ,Network Neighborhood*“ nebo
,»Computers Near Me*.

Instalaci aplikace by bylo mozné také rozsifit o tzv. Palm Desktop Conduit,
programovy modul, ktery by uZivateli umoznil importovat do PDA profily odpovidajici
piimo sitovym disktim, které ma ptipojené na PC.

Zdokonalit by bylo moZné i vyrovndvaci pamét. Rozsifit ji i o zdpis (write-back
cache) a uchovani dat v paméti i po uzavieni souboru, pro piipad jeho znovuotevieni.

Protokol SMB nedostatecné zabezpeceny proti odposlechu dat. Pro by jisté stilo za
pokus prozkoumat mozZnosti, jak na platformé PalmOS zajistit dodate¢nymi SW
prostiedky vySSi bezpecnost - pro spojeni se severem pies nedivéryhodnou sit, napf.
Internet.

Rezervy md také uZivatelské rozhrani. Ovlada¢ md fadu parametrti, které by
zkuSengj$i uZivatel mohl poklddat za uZitecné nastavovat - velikost cache, velikost
prijimacich a odesilacich bufferd, délku timeouti pfi sitovém spojeni. Ovladaci panel

v

by bylo vhodné o tuto moznost rozsifit.

27



pd 4
S Zavér

Ukol zadany jako diplomové price se podatilo vyfesit. Sezndmil jsem se podrobné
s protokolem SMB a architekturou VFS rozhrani v PalmOS. Snazil jsem se o co
nejefektivnéjsi prekonani rozdilti mezi obéma systémy.

Vznikld knihovna byla dspéSné otestovdna jak na emuldtoru, tak na skutecném
zafizeni s PalmOS. Je schopnd se pfipojit miniméaln€ ke tfem souCasnym serverovym
implementacim.

Ukézalo se rovnéz, Ze dané téma je Siroké, a Ze moZnosti obohaceni projektu existuji,
at’ uz smérem k vyssi uzivatelské privétivosti, nebo ke zvyseni vykonu.

Ackoliv se prfi testovani na skutecném zafizeni potvrdilo, Ze pristup k datim po siti
nebude rychlejsi nez k datiim pamétové karté¢, mdm za to, Ze pro uZivatele znamend
piinos a novou moznost k vyuziti PDA.
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7 Piilohy

Piilohou diplomové priace je 1 CD s textem diplomové prace, zdrojovymi texty,
zkompilovanou knihovnou, HTML prezentaci a vybranymi dokumenty z referenci.
Adresérovy strom kompletniho projektu:

smbfsui
makefile
smbFSui.rcp
smbFSui.cpp
smbFSui.def
resource.h
secr(0001.h
secr0001.cpp
deslib
makefile
deslib.h
deslib.def
deslib.c
——md4

global.h
md4.c
md4.h

des
des.h
des_enc.c
des_locl.h
ecb_enc.c
podd.h
set_key.c
sk.h
spr.h

——md5

md5.h
global.h
md5c.c

smbfs
makefile
smbFS.h
smbFS. cpp
smbFS.def
deslib
global.h
des.h
deslib.h
md4.h
libs
cache.h
cache.cpp
except.h
inet.h
inet.cpp
replace.cpp
smb.h
smb.cpp
uint64.h
uinté4.c
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